BIiLGi GUVENLIGI YONETIM SiSTEMi POLITIiKASI
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1-Amag

e Bilgi Giivenligi Standartlarinin gerekliliklerini yerine getirmek,

e Bilgi Giivenligi ile ilgili tiim yasal mevzuata uyum saglamak,

e Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri yonetmek,

e Bilgi Giivenligi Yonetim Sistemini siirekli gézden ge¢irmek ve iyilestirmek,

e Bilgi Giivenligi farkindaligimi artirmak i¢in, teknik ve davranigsal yetkinlikleri gelistirecek sekilde egitimler
gerceklestirmek,

e Hasta ya da calisanlara ait tibbi ve kisisel bilgilerin, dogru ve giivenli sekilde kayit altina alinmasi ve
depolanmasi ile ihtiya¢ duyulan dogru bilginin dogru bilginin, bilgi mahremiyeti ve giivenligi gozetilerek,
dogru zamanda, dogru kisiye ulastirilmasini saglamak.

2-Kapsam

Bilgi Giivenligi Politikas1 agagidaki varlik ve teknoloji kategorilerini kapsamaktadir:

-Veri dosyalari, sdzlesmeler ve benzeri tiim bilgi varliklart,

-Uygulama yazilimlari, sistem yazilimlari ve hizmetlerden olusan yazilim varliklari,

-Yonlendirici cihazlari, giivenlik cihazlari, sistem yonetim sunuculari, yasal yiikiimliliikler kapsaminda
kurulmus sunucu sistemleri, uydu sistemleri, bilgisayarlar, iletisim donanimu ve veri depolama ortamlarini igeren fiziksel
varliklar,

-Tim islevlerin yerine getirilmesi ile ilgili aydinlatma, iklimlendirme, kablolama gibi unsurlardan olusan hizmet
varliklari,

-Kapsamdaki faaliyetlerin yiiriitiilmesini saglayan insan kaynaklari varliklari,

-Kurum tarafindan tiretilen, kullanilan ve/veya gelistirilen tiim veriler

-Hastane biinyesinde faaliyet gosteren tiim birimlerde ¢alisan personeller, sunucular, hizmet saglayicilar,
3-Sorumlular

Ust yénetim, tiim hastane calisanlari,
4-Tamimlar

Sunucu: Ana bilgisayar

Donanim: Bilgisayarin fiziki parcalaridir.

Otomasyon: Bir isin insan ile makine arasinda paylasilmasidir.

Anti-viriis Programi: Hastane otomasyon sistemine digsaridan ve igeriden gelebilecek tehditlere ve kotii amagh
yazilimlara kars1 koruma amagli bir programdir.

Uzaktan Erisim: Bagka bir yerdeki bir bilgisayara IP adresi yordamiyla baglanma ¢esididir.

Internet: Tiim diinyaya yayilnus, birbirleri ile baglantili, yani birbirleri ile "konusabilen" yiiz binlerce bilgisayardan
olusan bir agdir.

Bellek: Bilgi depolama iinitesidir.

Log-on: Oturum agmak

HBYS: Hastane Bilgi Yonetim Sistemi

Spam: Istek disinda génderilen reklam igerikli mail.

Junk: Gereksiz (¢op)

Firmware: Donanimlarin veya cihazin islevlerini nasil yerine getireceklerini bildiren ve genellikle tekrar yazilabilir
olan ufak kodlar.

SSID (Hizmet Seti Kimligi): Bir kablosuz ag1 tanimlayan addur.

Reset: Ilk duruma getirmek, sifirlamak.

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.
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5- BILGI YONETIM SISTEMI (BYS) YONETIM SURECIH

a.

c
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Bilgi Giivenligi Komisyonu

AD SOYAD UNVAN

Satilmis BILGIN Baghekim

Ugur OKUR Idari Mali Isler Miidiirii

Tugrul UYANIK Idari Mali Isler Miidiir Yardimcisi

Serpil ALAN Kalite Yonetim Direktori

Fatih ERKOC Bilgi Islem Sorumlusu

Coskun CELEN Bilgi Islem Yazilim Destek

Bilgi Giivenligi Komisyonunun Goérev, Yetki ve Sorumluluklar

Bilgi giivenligi politika ve stratejilerini belirler, gerektiginde Bilgi Giivenligi Politikalar1 Yonergesine bagh
olarak ¢alisma gruplar tarafindan hazirlanacak olan kilavuzlarla ilgili yenilenme kararlarini verir,

Bilgi giivenligi politikalarinin uygulamasinin etkinligini gézden gegirir,

Bilgi giivenligi faaliyetlerinin yiiriitiilmesini yonlendirir,

Bilgi giivenligi egitimi ve farkindaligini saglamak i¢ in plan ve programlari hazirlar,

BiLGi GUVENLIGI

insan Kaynaklari ve Zafiyetleri Yonetimi

>

VVVY VYV ¥V VY

>

Calisan personele ait sahsi dosyalar kilitli dolaplarda muhafaza edilmeli ve dosyalarin anahtarlari kolay
ulasilabilir bir yerde olmamalidir.

Gizlilik ihtiva eden yazilar kilitli dolaplarda muhafaza edilmelidir.

CKYS iizerinden kisiyle ilgili bir islem yapildiginda(izin kagid1 gibi) ekranda bulunan kisisel bilgilerin diger
kisi veya kisilerce goriilmesi engellenmelidir.

Diger kisi, birim veya kuruluslardan telefonla ya da sozlii olarak ¢alisanlarla ilgili bilgi istenilmesi halinde
hicbir suretle bilgi verilmemelidir.

Imha edilmesi gereken (miisvedde halini almis ya da iptal edilmis yazilar vb.) kigit kesme makinasinda imha
edilmelidir.

Tiim ¢alisanlar, kimliklerini belgeleyen kartlar1 goriiniir sekilde tizerlerinde bulundurmalidir.

Gorevden ayrilan personel, zimmetinde bulunan malzemeleri teslim etmelidir.

Personel gorevden ayrildiginda veya personelin gorevi degistiginde elindeki bilgi ve belgeleri teslim etmelidir.
Goreve yeni baslayan ve ayrilan personeller “Bilgi Giivenligi ise Baslama ve Isten Ayrilma Siirec
Prosediirii” nde belirtildigi sekilde “Ise Baslama ve ilisigi Kesme Belgesi” ni doldurarak gerekli
tanimlamalar1 yapilmalidir. Birimler arasi gorev degisikliginde “Gorev Degisikligi Formu”
doldurulur.

Bilgi giivenligi konusunda ¢aliganlara farkindalik egitimi verilmelidir.

Kisisel Saghk Verilerinin Korunmasi ve Giuivenligi

>

Kurumumuzda goreve baslayan tim personele “Bilgi Giivenligi Farkindahk Bildirgesi” teblig
edilir. Kuruma ait gizli bilgilere erisim ihtiyaci olan tiim personel ¢ Personel Gizlilik Sozlesmesi “
ni okuyarak imzalamalidir. Veri paylagimi yapilan firmalar ile (SBYS, Laboratuvar hizmet alimlari,
Goriintiileme hizmet alimlar1 vb) “Kurumsal Gizlilik Sozlesmesi” yapilmalidir.

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.
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» Gizlilik s6zlesmesinde belirtilen yiikiimliiliiklerin bir veya birkagina uyulmamasi durumunda hukuki
ve cezai yaptirim uygulanir.

» Bilgi Yonetim Sistemine ait verilen tiim yetkiler, yetki talep eden kisilerin ve birim sorumlusunun
imzasi ile kayit altina alinarak verilmelidir.

» Hastanin rizasi olmadan higbir ¢alisan sozle de olsa hasta saglik bilgilerini hastanin yakinlar1 disinda
tiglincii sahislara ve kurumlara iletmez.

» Hastanin saglik bilgileri ticari amagli olarak da lgiincii sahislara iletilemez. Hastanin kullandigi
ilaglar, diyet programlar vs. buna dahildir.

» Hasta dosyasmin bir kopyas: hastaya teslim edilir. Higbir hasta kaydi, elektronik veya kagit
ortaminda (Bakanligin bu konuda ¢ikardigi genelgeler hari¢ ) higbir kuruma veya iigiincii sahislara
sOzlli veya yazili olarak teslim edilemez.

» Hastanin dosyasi izlenmeli, gelisigiizel ortada birakilmamali, bilgisayar ekraninda bagkalarinca
okunabilecek sekilde birakilmamaktadir.

» Telefonla konusurken hasta ile ilgili 6zel, mahrem bilgilerin ii¢lincli sahislarin eline gegmemesine
azami 0zen gosterilmelidir.

» Biitlin hasta saglik kayitlar fiziksel olarak korunmus mekanlarda saklanmaktadir.

» Yonetimsel analizler yapmak i¢in veri tabanindaki veriler bir yerden baska bir yere aktarilirken,

kayitlarda bulunan kisisel kimlik tanimlayicilart kayittan ¢ikartilmakta ve analizler hasta ile hastalik
bilgisi eslestirmeden yapilmaktadir.

iletigim/internet Erisim Giivenli Kullanimi

Bilgisayar ag1 erisim ve igerik denetimi yapan bir glivenlik duvari iizerinden internete ¢ikmaktadir.
Hastanemizde igerik filtreleme sistemi kullanilmaktadir. istenmeyen siteler (pornografik, oyun, kumar
vs.) yasaklanmistir.

Calisma saatleri icerisinde asir1 bir sekilde is ile ilgisi olmayan sitelerde gezinmek yasaktir.

Is ile ilgisi olmayan (miizik, video dosyalar1 ) yiiksek hacimli dosyalar gondermek ve indirmek
yasaktir.

Internet {izerinden, kurumun yetkili birimlerinden onay alinmaksizin kurum adma elektronik islem
yapilamaz.

Internet iizerinden kurum tarafindan onaylanmamis yazilimlar indirilemez.

Biitiin kurum bilgisayarlar1 anti-virlis yazilimina sahiptir.

Anti-viriis glincellemeleri sunucular vasitasi ile yapilmaktadir. Sunucularin internete baglantisi olup
otomatik olarak veri tabanlarini giincellemektedir.

Viriis bulagsan makineler tam olarak temizleninceye kadar agdan ¢ikarilmaktadir.

Zararli programlar1 (viriis, solucan, Truva ati...) hastanemiz biinyesinde olusturmak ve dagitmak
yasaktir.

Higbir kullanict herhangi bir sebepten dolay1 anti-viriis programini sistemden kaldiramaz.

Bilinmeyen kaynaklardan gelen cd-rom ve dvd-rom lar anti-viriis programi tarafindan taramasi otomatik olarak
yapilmaktadir.

Kurum ig¢i bilgiler sosyal medyada paylasilmamalidir.

Kuruma ait higbir gizli bilgi, yazi sosyal medyada paylagilmamalidir.

VYV VV VYV VVV Y VV VYV

Kablosuz Erisim:

» Erisim cihazlarinda ki gilincellemeler sunucu tarafindan diizenli olarak taranmakta ve Bilgi islem Birimi
tarafindan giincellemeler yapilmalidir.

» Erisim cihazlarina kolayca erisilebilir olmamasi i¢in tavana monte edilmelidir.

» Cihaza erigsim i¢in gii¢lii bir sifre kullanilmaktadir. Erigim gifreleri varsayilan ayarda birakilmamalidir.

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.
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HBYS Kullamimi; Hastane Bilgi Yonetim sistemi HBYS modiilii hastalarin kimlik, adres, karne, ve kurum
bilgileri dahil kayitlarmin yapildigi, hastaya muayene sirasinin verildigi, hastaya verilen hizmetlerin
islenebildigi, laboratuvar ve ileri tetkiklerin sonuglarina ulagabildigi, hastalarin daha 6nceki kayitlar1 ve bir
sonraki muayeneye gelmelerinde hastalara hangi tani ve hizmetlerin yapildigi, hastanin tahakkuk bilgilerinin
gorilebildigi bir sistemdir.

PACS Kullanimi; Hekim tetkik istemi yaptiktan sonra goriintiileme birimi bilgilendirme ekranina diiser. Hastanin
kimlik dogrulamasi yapilarak ¢ekim alanma alinir. Istem yapilan bolgeye gore, sistem otomatik olarak goriintiileri
ekrana aktarir. Cekimler tamamlandiktan sonra, ayarlama yapilip hekim bilgilendirme ekranina sistem tarafindan
otomatik gonderilir.

LBYS Kullamimi; Hekim tetkik istemi yaptiktan sonra laboratuvar birimi bilgilendirme ekranina diiser. Hastanin
kimlik dogrulamasi yapilip sistemden kabulii yapilir, mahremiyeti saglanarak kan alma birimine alinir. Istenilen
tetkiklere gore barkod c¢ikartilip uygun tiiplere yapistirilir. Numune kabul yapilarak, calisilir. Laboratuvar sonuglar
zamaninda hekim bilgilendirme ekranina sistem tarafindan otomatik gonderir.

WEB Kullammm; Hastane WEB sitesi Saglik Bakanliginin belirledigi standarda uygun olarak tasarlanir. Web sitesinin
hizmeti; Dis paydaslara hastane tanitimi, yonetim, personel tanitimi, hizmet verilen tniteler, saglik rehberi, 6zellikli
hizmetler, hasta rehberi, hastanede yapilan tetkik sonuglarina online ulasilir 6zellikli hizmet birimleri ve verilen
hizmet kalite standartlari, iletigim ve ulasim hizmeti bilgilerine ulasilir.

Dosya Sunucusu Kullanimi; Bilgi giivenligi saglayarak, personele sunulan dokiimanlar degistirilemez bir sekilde
uzaktan erigim saglanir.

E-posta Kullanimi

» Mesajlarin gonderilen kisi disinda baskalarina ulagsmamasi i¢in gonderilen adrese ve icerdigi bilgilere azami

bigimde 6zen gosterilmesi gerekmektedir.

Bakanlik ile ilgisi olan hicbir gizli bilgi, génderilen mesajlarda yer alamaz. Bunun kapsamui igerisine ilistirilen

Ogelerde dahildir.

Zincir mesajlar ve mesajlara ilistirilmis her tiirli ¢alistirilabilir dosya igeren e-postalar alindiginda hemen

silinmeli ve kesinlikle baskalarina iletilmemelidir.

Kurum islevleri disinda, kisisel kullanim igin internetteki listelere liye olunmasi durumunda kurum e-posta

adresleri kullanilmamalidir.

Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yamt yazilmamali ve Bilgi Islem Yazilim Birimine

haber verilmelidir.

Kullanicilarin kullanici kodu, sifresini girmesini isteyen e-postalarin sahte e-posta olabilecegi dikkate alinarak,

herhangi bir islem yapilmaksizin derhal Bilgi islem birimine bilgi verilmelidir.

Calisanlar e-posta ile uygun olmayan icerik (pornografi, irkeilik, siyasi propaganda, fikri miilkiyet iceren

malzeme, vb) paylagsmamalidir.

Kurum ¢alisanlar1 mesajlarini diizenli olarak kontrol etmekte ve kurumsal mesajlar cevaplandirilmalidir.

Kurum calisanlar1 e-postalarin kurum disinda ki sahislar ve yetkisiz sahislar tarafindan goriilmesi ve

okunmasini engellemekten sorumludur.

Is dis1 konulardaki haber gruplar1 kurumun e-posta adres defterine eklenemez.

Kurum i¢i ve dis1 herhangi bir kullanic1 ve gruba; kiiglik diisiiriicli, hakaret edici ve zarar verici nitelikte e-

posta mesajlar1 gonderilemez.

Konu alani bos ve kimligi belirsiz hi¢bir e-posta agilmamali ve silinmelidir.

Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan dogacak hukuki

islemlerden sorumlu olup, parolasinin kirildigini fark ettigi anda Sistem Yo6netimine haber vermelidir.

Kullanici, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu kabul etmektedir.

Sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira iceren, ahlaka aykir1 mesajlarin

iceriginden kullanici sorumludur.

» Kullanic1 hesaplari, dogrudan ya da dolayli olarak ticari ve kar amagli olarak kullanilmamalidir. Diger
kullanicilara bu amagla e-posta gonderilmemelidir.

V VYV VYV YVYV VY VvV VYV V VYV V

Son Kullanmic1 Giivenligi

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.
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Son kullanicilar, yetkileri dahilinde sistem kaynaklarina ulasabilmeli ve internete ¢ikabilmelidir.

Son kullanicilarin aktiviteleri, giivenlik zafiyetlerine ve bilgi sizdirmalarina karsi loglanarak kayit altina
almmalidir.

Gilvenlik zafiyetlerine karsi, son kullanicilar kendi hesaplarinin ve/veya sorumlusu olduklari cihazlara ait
kullanic1 ad1 ve sifre gibi kendilerine ait bilgilerin gizliligini korumali ve bagkalar1 ile paylasmamalidir.

YV VYV

»  Son kullanicilar bilgisayarlarinda ki ve sorumlusu olduklari cihazlarda ki bilgilerin diizenli olarak yedeklerini
almalidir.
» Son kullanicilar, giivenlik zafiyetlerine sebep olmamak igin, bilgisayar basindan ayrilirken mutlaka

ekranlarini kilitlemelidir.
» Son kullanicilar, bilgisayarlarinda ya da sorumlusu olduklari sistemler iizerinde hastaneye ait olmayan USB
flash bellek ve/veya harici hard disk gibi tasmabilir medya kullanmamalidir.

HBYS’ YE iLiSKIN YAZILIMSAL SURECLER
Sifre Giivenligi

HBYS kullanicilart programin zorunlu birakmasi nedeniyle sifrelerini 6 ayda bir degistirmek zorundadir.
Sifreler en az 8 hane olmalidir.

Sifrelerde harf ve rakam kullanilmalidir.

Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

Sifreler baskasi ile paylagilmamali, kagitlara ya da elektronik ortamlara yazilmamalidir.
Sifre, kullanic1 adi1 ile ayni olmamalidir.

Sifre ardigik rakamlardan olusmamalidir.

Herhangi bir kisiye telefonda sifre verilmemelidir.

Sifreler aile bireyleriyle paylasiilmamalidir.

Sifreler, isten uzakta oldugunuz zamanlarda is arkadaslarina verilmemelidir.

Sistemde sifreler %100 korumali olacak sekilde ayarlanmistir.

YVVVVVVVYVYVVYVY

HBYS isletimi ve Degisiklik Yonetim Siirecleri

HBYS isletimi; Bakanliklarin yaymlamis oldugu talimatlar ve giincellemeler dogrultusunda, hastane
bashekimi baskanliginda toplanan ekip ile yapilacak olan dneriler degerlendirilir. Isletimi saglanir.

Degisiklik yonetim siireci; Bakanliklarin  yayinlamis oldugu talimatlar ve c¢alisanlarin  Onerileri
dogrultusunda, hastane baghekimi bagkanliginda toplanan ekip ile yapilacak olan o6neriler degerlendirilir.
Uygun gortilen degisiklikler ve yeni isleyisler uygulamaya gecilir.

Varhk Yonetimi;

Varlik, kurum i¢in degeri olan herhangi bir sey olarak tanimlanabilir. Standart envanter yonetimi bakis
acistyla, maddi degeri olan tiim varliklar yiiriirliikteki Tasinir Mal Yonetmeligi ya da Kamu Idarelerine Ait
Tasinmazlarin Kaydma iliskin Yonetmelik uyarinca kayit altma alinir ve ilgili yonetmeliklerde belirtilen
usuller ile takibi yapilir.

BGYS bakis agisiyla varliklar biraz daha farklilik arz eder. Envantere kayithh olup olmadigina
bakilmaksizin kuruma ait tim hassas bilgiler ve bu bilgilerin islendigi ortamlar “varlik” olarak
degerlendirilir.

Bilgi Varliklari; tretilen bilginin islenmesi, saklanmasi, iletilmesi, korunmasi, siirekliliginin saglanmasi ve yok
edilmesi i¢in kullanilir. BGYS kapsaminda varliklar; yazilim ve donanim seklinde bulunur. BY.PR.08 BILGI
SAKLAMA ORTAMLARI YOK ETME PROSEDURU, BY.PR.10 YEDEKLEME PROSEDURU, BY.PR.11
ERISIM KONTROL PROSEDURU bulunur.

BGYS kapsaminda varlik envanterine esas olan varlik kategorileri asagidaki gibidir.

Is Siirecleri: Kurumsal bilgi varliklariim kullanildigy, ¢esitli vasitalarla hassas bilgilerin yogun olarak
islendigi is siirecleri (hasta kabul, heyet islemleri, tibbi kayit arsiv vb.).

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.
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Kurumsal Bilgi Varliklari: Elektronik veya kagit ortamda tutulan hasta kayitlari, personel kayit ve dosyalari,
kurumsal evraklar, bilgisayarlarda saklanan ve kurum i¢in degeri olan veriler, raporlar, listeler, ¢izimler, veri
tabanlari, veri tabani1 yedekleri, faturalar, s6zlesmeler, teklifler, telifler, lisanslar vb.

Yazihmlar: Isletim sistemleri, ofis uygulamalari, HBYS yazilimlari, laboratuvar yazilimlari, tibbi
goriintiileme yazilimlari, kurumsal yazilimlar (EBYS, CKYS, KPS, HITAP vb.) vb.

Fiziksel varhklar: Sunucular, masaiistii bilgisayarlar, tasinabilir bilgisayarlar, depolama birimleri, yedekleme
birimleri (kasetler, hard diskler vb.), aktif cihazlar (anahtarlama cihazi, giivenlik duvari, yonlendirici, ag
erigsim cihazi, anahtar, modem, erisim noktas1 vb), fakslar, fotokopiler, yazicilar, santraller, telefonlar, evrak
imha cihazlari, aga bagli olarak calisan veya aga baglanma arayiizleri olan tibbi cihazlar vb.

Insan Kaynaklar: Calisanlar

Altyapi: Yapisal ve elektrik kablolama altyapisi, UPS, jenerator, iklimlendirme, giris/¢ikis kontrol sistemleri,
kamera sistemleri, yangin, duman uyari sistemleri, yangin sondiirme sistemleri, destek techizati vb.
Mekanlar: YoOnetim ve hizmet odalari, sunucu odalari, arsiv odalari, tibbi kayit saklama odalar1 vb.

Varhk Envanterinin Tespiti

Calismanin bilgi giivenligi alt komisyonundan alinan yetki ve destekle, Kurumun iist yonetimi tarafindan
gorevlendirilecek bir ekip vasitastyla yapilmasi gerekir. Ekibe kurumun bilgi giivenligi yetkilisinin baskanlik
etmesi saglanir.

Bilgi giivenligi yetkilisince, gorevlendirilen ekip ile birlikte kurumun is siirecleri analiz edilir. Basta taginir
mal sorumlular1 olmak iizere, teskilatta yer alan diger birimlerin birim sorumlular ile birlikte ¢alisilmak
suretiyle, bilgi varliklarinin envanteri belirlenir.

Envanter belirleme islemi bir kez yapilan ve tamamlanan bir is degildir. Hazirlanan envanterin, farkl
kaynaklardan (Cekirdek Kaynak Yonetim Sistemi/ CKYS, Malzeme Kaynak Yonetim Sistemi/SBYS vb.)
dogrulugunun kontrol edilmesi ve siirekli olarak giincel tutulmasi gerekir. Envanter tespit siireci, bir
dongii seklinde, periyodik olarak yapilmasi gereken bir faaliyettir.

Varlik envanteri, sadece fiziksel varliklar veya bilgi sistem teghizatindan olusmaz. Varliklar belirlenirken,
basta hassas bilgilerin islendigi kritik is stiregleri olmak {iizere, bu siireglere konu olan tiim kurumsal bilgi
varliklarinin ortaya ¢ikarilmasi gerekir. Envanterde yer alan her bir varlik icin “varlik sahibi” belirlenir.
Varlik sahibi gercek bir kisi olabilecegi gibi, bir birim ya da kurum da olabilir. Varlik sahiplerince
Kilavuz’'un 4.3 (Bilgi Smiflandirma/Gizlilik Derecelerinin Verilmesi) maddesinde belirtilen bilgi
simiflandirma kurallar1 uyarinca, her varliga bir gizlilik derecesi atanir. Gizlilik derecesi yiiksek varliklar igin
tasidigr yiiksek risk degeri nedeniyle daha siki giivenlik tedbirleri uygulanr.

Envanterde yer alan her bir varlik i¢in “varlik sahibi” belirlenir. Varlik sahibi Varlik sahiplerince Kilavuz’un
4.3 (Bilgi Smiflandirma/Gizlilik Derecelerinin Verilmesi) maddesinde belirtilen bilgi siniflandirma kurallari
uyarinca, her varliga bir gizlilik derecesi atanir. Gizlilik derecesi yiiksek varliklar i¢in tasidigi yiiksek risk
degeri nedeniyle daha siki giivenlik tedbirleri uygulanir. Kurum bilgi varliklariin tespitinde 6rnegi KLVZ-
EK-05 Kurum Bilgi Varliklari Envanter Cizelgesi kullanilabilir veya kurumun kendi 6zelliklerine uygun bir
baska cizelge gelistirilebilir.

Varlik sahiplert;

Varliklarint envantere dogru olarak kaydettirmekten, Varliklarina uygun gizlilik derecesi ve varlik degeri
atamaktan, varliklarinin uygun sekilde korunmasindan, Varliklara erisecek kisi veya siirecleri i¢in erigim
izinlerini planlamaktan, bunlarla ilgili kararlar1 vermekten, Varliklarin silinmesi ya da imha edilmesinde
uygun islemlerin uygulanmasindan sorumludur. Calisanlar ve dis taraflarin kullanicilari; is akitleri,
sOzlesmeleri veya anlagsmalari sona erdiginde, ellerinde olan tiim kurumsal varliklar1 iade etmekle
miikelleftir.

Bilgi Simflandirma/Gizlilik Derecelerinin Verilmesi

Kurum bilgi varliklari, i¢erdikleri verilerin hassasiyeti, kurum i¢in tasidiklar1 6nem ve yasal zorunluluklar
dikkate alinarak uygun bir sekilde siniflandirilir/ gizlilik derecesi verilir. Bilgi varliklarina (resmi yazilar
dahil) verilecek gizlilik dereceleri i¢in 13/05/1964 tarihli ve 6/3048 sayil1 Bakanlar Kurulu karar ile
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yiiriirliige giren “Gizlilik Dereceli Evrak ve Gerecin Giivenligi Hakkindaki Esaslar” dikkate alinir. Buna
gore; Izinsiz ve yetkisiz agiklanmasi, kullanilmasi, islenmesi ya da paylasiimasi durumunda kisi giivenligi
veya milli giivenlik agisindan sayginlik ve ¢ikarlarimiza hayati derecede zararlar verebilecek, yabanci bir
devlet icin faydalar temin edebilecek ve giivenlik bakimindan olaganiistii sonuglar dogurabilecek bilgiler
“cok gizli”, izinsiz ve yetkisiz agiklanmasi, kullanilmasi, islenmesi ya da paylasilmasi durumunda, kisi
giivenligi veya milli giivenlik acgisindan, sayginlik ve cikarlarimiza biiyiik zarar verebilecek, yabanci bir
devlet i¢in faydalar temin edebilecek 6zellikler tasiyan bilgiler “gizli”, Izinsiz ve yetkisiz aciklanmast,
kullanilmasi, islenmesi ya da paylasilmasi: durumunda, kisi giivenligi veya milli giivenlik acisindan sayginlik
ve menfaatlere zarar verebilecek, yabanci bir devlet igin faydalar temin edebilecek bilgiler “6zel”, ierdigi
bilgi itibartyla COK GIZLI, GiZLi veya OZEL gizlilik dereceleriyle korunmasi gerekmeyen, ancak bilmesi
gerekenler disindaki kisiler tarafindan bilinmesi durumunda gercek ve tlizel kisilerin itibarini1 sarsacak
bilgiler “hizmete 6zel” olarak smiflandirilir. Cok gizli gizlilik dereceli evrak ve dokiimanlar, Kurumun en
iist diizey yoneticisi tarafindan belirlenen ve yazili olarak gorevlendirilen kisi veya kisiler tarafindan
hazirlanir ve 6zel usullere gore dagitimi yapilir. Bu tip evrak ve dokiimanlar korumali odalarda, kasa, ¢elik
masa veya diger tipte ¢elik dolaplar icinde muhafaza edilir. Gizli, 6zel ve hizmete 6zel evraklarin gizlilik
derecesi, yaziy1 hazirlayan makam tarafindan tayin edilir. Gizli ve 6zel evraklar kilitli ¢elik dolaplarda,
hizmete 6zel evraklar ise masa gozlerinde kilitli olmak sartiyla muhafaza edilir.

Yukarida siralanan gizlilik derecelerinden higbirisi ile siniflandirilmayan ve 6zel bir koruma gerektirmeyen
evrak ve dokiimanlar, “tasnif dis1” olarak kabul edilir. Tasnif dis1 bir gizlilik derecesi olmayip, evrakin
yukarida siralanan gizlilik derecelerinden hig biri ile siniflandirilmamis oldugunu belirtir. Tasnif dis1
belgeler i¢in herhangi bir erisim kisitlamasi yoktur. Resmi yazi seklinde hazirlanan ve uygun bir gizlilik
derecesi ile siniflandirilan belgelerin, elektronik ortamda hazirlanmasi ve dagitilmasi ile ilgili hususlar igin
Saglik Bakanlig1 Elektronik Belge Yonetim Sistemi Yonergesi’nde belirtilen kurallar uygulanir. Resmi yazi
seklinde hazirlanan ve uygun bir gizlilik derecesi ile siniflandirilan belgelerin, kagit ortamda hazirlanmasi ve
manuel (elektronik olmayan) yontemlerle dagitilmasi i¢in Resmi Yazigmalarda Uygulanacak Usul ve Esaslar
Hakkinda Yonetmelik’te belirtilen kurallar uygulanir. Resmi yazi seklinde olmayan ancak icerdikleri
bilgilerin hassasiyeti agisindan siniflandirilmaya ihtiya¢ duyulan diger bilgi varliklarinin siniflandiriimasi
icin de yukarida belirtilen gizlilik dereceleri kullanilir. Bu varliklarin korunmasi ve erisim haklarinin
diizenlenmesi i¢in alinacak tedbirler, yapilacak olan risk analiz neticesine gore belirlenir ve bu Kilavuz’un
6.1 (Erisim Kontrol Politikas1) maddesi geregi hazirlanacak kurum erisim kontrol politika/prosediirii
icerisinde ayrintili olarak agiklanir.

is Siirekliligi Yonetim:

Is siirekliligi; kurumun vermekte oldugu kritik bilisim hizmetlerinin sunumuna kesintisiz bir sekilde devam
etmesi veya tiirli ve nedeni ne olursa olsun, herhangi bir kesinti ya da olay durumunda, énceden belirlenmis
kritik is silireclerini, 6nceden tanimlanmig kabul edilebilir seviyede sunma yetenegini saglayan yontemdir.
Kurum 1is siireclerinde hizmet siirekliligi yetenegini; etkin bir risk yonetimi, oncelikli hizmetlerini
kesintiye ugratabilecek olaylarin tanimlanmasi, bu olaylarin bertaraf edilmesi i¢in gerekli tedbirlerin
alinmasi, olay aninda ve sonrasinda kritik hizmetlerin en hizli ve etkin nasil ayaga kaldirilacaginin
senaryolarla planlanmasi ve bu senaryolarin tatbikatlarla test edilmesi ile elde eder.

Bu boliimde anlatilan is stirekliligi, bilgi varliklariin is stirekliliginin saglanmasina yonelik tedbirleri
kapsamaktadir. Yasanacak her tiirlii afet ve acil durumda sunulan hizmetlerin siirdiiriilebilir olmasi, fiziksel
ve fonksiyonel olarak afet ve acil durumlara hazirlikli olunmasi, zamaninda, hizli ve etkili miidahalede
bulunularak en kisa siirede olagan isleyise doniilmesi i¢in alinmasi gereken tedbirler ve yapilmasi gereken
calismalar “Hastane Afet ve Acil Durum Plan1 (HAP) Hazirlama Kilavuzu”nda ayrintili olarak anlatilmas,
ornek planlar verilmistir.

s siirekliligi kurma nedenleri; hizmet siirekliligini saglamak ve kesintilere yeterli sekilde yanit verme
kabiliyetini kazanmak olabilecegi gibi yasa, yonetmelik ve sdzlesmelerden kaynaklanan sorumluluklar
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yerine getirmek de olabilir.
Etkin bir bilgi glivenligi is stirekliligi sistemi kuruldugunda kurumun su ¢iktilar1 elde etmesi beklenir;
- Kritik stire¢ ve varliklarin hizmet siirekliliginin saglanmast,
- Dokiimante edilmis ve tatbikatlarla test edilmis bir olay/kriz yonetim kabiliyeti,
- Hizmet verdigi ve/veya yiikiimlii oldugu paydaslarinin gereksinimlerini anlamis ve bu gereksinimlere
cevap verecek is siireclerinin kurulmus olmasi.

Kritik is siirekliligi yonetimi sadece is siirekliligi plan1 hazirlanmasi, yedekleme yapilmasi, felaket merkezi
olusturulmasi, prosediirler, detayli talimatlar olusturulmasi degil; bunlarin biitiinlesik olarak hizmet
stirekliligininiyilestirilmesi amaciyla uygulanmasidir.

Is siirekliligi planlari, verilen hizmetleri dnceliklendirme, olasi tehdit ve zafiyetleri degerlendirerek
gerekli onlemleri almak suretiyle hizmet siirekliligini saglama, hizmetlerin kesintiye ugramasina neden olan
olaylara 6nceden tanimlanmis senaryolarla miidahale etme, siirecleri onarma ve planli olarak yeniden
baslatma konularinda kilavuzluk yapan dokiimante prosediirlerdir.

Is siirekliligi planlari, felaket kurtarma c¢oziimleri degil, felaketin olumsuz sonuclarmm olusmasini
onlemeye odaklanan eylem planlaridir. Felaket kurtarma senaryolar1 is siirekliligi planlarinin bir parcasidir.
Felaket kurtarma c¢oziimleri, felaket sonrasinda verilerin kurtarilmasimna odaklanirken, is siirekliligi
¢oziimleri, hem verilerin erisilebilirligini gozetir hem de kurumun felaket sonrasinda en hizli sekilde yeniden
hizmet verebilmesine odaklanir.

is Siirekliligi Adimlari;

Kurumsal is siirekliligi yonetim sisteminin kurulmasi ve igletilmesi i¢in Oncelikle is stirekliligi kapsaminin
belirlenmesi gerekir. Bunun igin ilk adim kritik is siireclerinin ¢ikarilmas1 ve dnceliklendirilmesidir. Is
stirekliligi kapsami bu sekilde olusturulur.

Kapsam belirlendikten sonra bu is siireglerine iliskin mevcut durum analizi yapilir. Mevcut durum
analizinde kurumun kritik 1is siireclerinin fotografi ¢ekilir. Yiiriitiilen bu hizmetleri kesintiye ugratabilecek
tehditler var m1, bu tehditlerle ilgili siirecte zayif noktalar var mu1 gibi hususlar incelenir ve detayli analiz
edilir. Basarili bir mevcut durum analizi i¢in kurumsal risk yonetimi siirecinin kurum kiiltiirti olarak
benimsenmis, risk haritalar ¢ikarilmis ve kurumsal kabul edilebilir risk seviyesi belirlenmis olmalidir.

s siirekliliginin kapsaminin belirlenip, mevcut durum analizi yapildiktan sonra, hangi is siirecinin kesintisiz
hizmet verebilmesi i¢in hangi kaynaklara ihtiya¢ oldugunun dokiimante edilmesi ile kaynak planlamasi
ortaya koyulur.

Her basaril1 siire¢ yonetiminde olmasi gerektigi gibi is siirekliligi stireci i¢in roller ve sorumluluklar
atanir.

Atanmis olan sorumlular tarafindan hizmetleri kesintiye ugratabilecek olumsuz senaryolar tatbikatlarla
test edilir, sonuglar degerlendirilir, varsa aksakliklar giderilir ve siirekli takip edilir.

Kritik Varhiklarin / Siireclerin Tanimlanmasi;

Kurum tarafindan gergeklestirilen tiim is siiregleri 6nemli kabul edilirken, bir olay meydana gelmesi
durumunda, kurum mevcudiyeti ve itibart agisindan kritik onem tasiyan siireclerin ayaga kaldirtlmasina
oncelik verilir. Is siirekliligi yonetimi icin oncelikle kritik is siireclerinin ve bu siireglerde kullanilan
sistemlerin belirlenmesi ve listesinin olusturulmasi gerekir.

Yiiriitiilen 1s, islem ve siirecin kritik olabilmesi i¢in asagida belirlenen durumlardan en az birine uygun
olmasi gerekir;

. Is siirecinin kesintiye ugramasi ya da yavaslamasi durumunda kurum i¢in yasal, finansal,
operasyonel ve benzeri biiyiik riskler olusur.

. Is siirecinin etkiledigi ya da etkilendigi sistem ya da paydaslar, stratejik olarak onemli ya da genis
kitlelerdir.

. [s siireci insan hayatini ya da toplum saglhigini etkilemektedir.

. Is siirecinin kesintiye ugramasi kurumsal itibart maddi ya da manevi olumsuz bir sekilde
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etkileyecek niteliktedir. (Ornegin SBYS’ler)
Kritik varliklar / siiregler belirlenirken;
. Stireg ile ilgili i¢ ve dis yiikiimliiliikler,

. Siiregten yararlanan / hizmet alan paydaslarin hizmet stirekliligi ihtiyaglari,

Yasal ve diizenleme amagh atanan sorumluluklar,

. Protokollerle anlagsmaya varilmis hizmet zorunluluklari,

. Hizmetin siirdiiriilmesinde basarisiz olunmasi durumunda sonuglarinin ne biiytikliikte olacagi gibi

hususlar dikkate almarak BY.FR.11 Is Siirekliligi Formlar1 arasinda yer alan “Kritik Siiregler /
Varliklar Listesi” olusturulur ve is siirekliligi kapsami belirlenir.

Kritik 1is siire¢lerinin tanimlanmasinda yararlanilacak ve kritik siiregler / wvarliklar listesi ile

iliskilendirilecek dokiimanlar;

. Varsa hizmet bekleyen ve yasal yiikiimliliiklerle bagli olunan dis paydaslarla yapilan protokollerin
listesi,

. Tedarikgiler ile yapilan sézlesmeler,

Kurumdan beklenen kritik hizmetlerin saglanmasini destekleyen tiim 1is siireglerinin / faaliyetlerin
envanteridir.

Mevcut Durum Analizi;

Kritik is siireglerinin siirekliliginin saglanmasina iligkin gerekli olan kosullarin ortaya koyuldugu ve is
stirekliligine engel olabilecek olas1 tehditlerin tespit edildigi asamadar.

Is etki analizleri ve risk isleme ¢alismalarinin degerlendirilmesi ile mevcut durum ortaya koyulur.

Is etki analizi, is kesintisine neden olabilecek durumlar ve bunlarin etkilerinin degerlendirilmesidir.
Kesintiye neden olabilecek durumlar, darbogazlar, zafiyetler g6z oniine alinarak siireglerin kapsamli bir
fotografi gekilir, siniflandirilir (az 6nemliden en 6nemliye dogru siralanir) ve buna yonelik olarak risk
isleme ¢alismalar1 yapilir.

Is siirekliliginin temelinde risk yonetimi vardir. Is etki analizinden edinilen bilgilere gore kesintiye yol
acabilecek olaylarm riskleri tanmimlanir. Risk yonetimi, is etki analizleri ile iliskilendirilmis risk
degerlendirme raporunun hazirlanmast vb. siiregler Kilavuz’un 5.3 (Risk Yonetimi) maddesinde
agiklanmustir. Is siirekliligi i¢in planlama yapilirken kurumsal risk yonetimi dikkate alinir.

Is etki analizleri ve risk degerlendirme ¢alismalari neticesinde; kritik is siireclerine yonelik tehditler,
zafiyetler, olasiliklar ve alinacak onlemler ile mevcut durum analizi ortaya koyulur.

Kaynak Planlamasi;

Kritik is siireglerinin en temel fonksiyonlarinin, en az veri kaybi ile en kisa siirede tekrar hizmet verebilir
duruma getirilmesinin saglanmasi i¢in hangi kaynaklara ne kadar ihtiya¢ duyuldugunun ve bu kaynaklarin
maliyetinin ¢ikarilmasi gerekir.

Kaynak planlamasi yapilirken 0 isin siirekliliginin saglanmasi i¢in ihtiya¢ duyulan tiim mali kaynaklar,
teknoloji, alt yapi, tedarik edilecek malzemeler, bina, ulasim ve benzeri kaynak tipleri ve tanimlanmis
yetkinlikleri ile beraber personel detayli olarak belirlenir ve KLVZ-EK-19 Is Siirekliligi Formlari i¢inde
ornegi yer alan “Kaynak Ihtiyag¢ Listesi” olusturulur.

Is siirekliligi kaynak ihtiyag listesi, 24 saat — 72 saat — 1 hafta gibi is kurtarma fazlari icin ayri ayri
detayli olarak olusturulabilir. 24 saat fazinda en temel ihtiyaglar planlanirken, devam eden fazlarda daha
detayli ihtiya¢ duyulacak kaynaklar belirtilebilir.

Kaynak planlarken kriz yonetim merkezi olarak kullanilabilecek 7X24 kullanima uygun, internet
baglantisi, telefon/mobil telefon, tasmabilir bilgisayar, projeksiyon cihazi, yazi tahtasi, muhtelif kirtasiye
donanim ve imkanlariin hazir bulunduruldugu kriz yonetim merkezinin de belirlenerek kararinin alinmasi
gerekir.

Roller ve Sorumluluklar;

Is siirekliligi siireclerinin standartlara uygun ve etkin sekilde isletilebilmesi icin olusturulmasi gereken

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.




BIiLGi GUVENLIGI YONETIM SiSTEMi POLITIiKASI

KOD: BY.PR.01 YAY. TAR: 02.01.2012 REV. TAR: 27.02.2024 REV.NO: 10 | SYF NO/SAYI:10/20

organizasyon yapisi ve roller Sekil 3’te a¢iklanmustir.
Ust Yonetim;

Ust Yonetim Kritik is siireclerinin siirekliliginin saglanmasindan birinci derecede sorumludur.
Bilgi giivenligi alt komisyonu tarafindan belirlenen is siirekliligi hedeflerini onaylar. (Ornek is siirekliligi
hedefi: X faaliyetlerinin Y zamanda ayaga kaldirilmasi, X faaliyeti felaket senaryosunun Y kez tatbikatlar
ile test edilmesi vb.)

s siirekliliginde yer alacak personelin gérev yetki ve sorumluluklarimi belirler.

Kritik is stireglerinin, is siirekliligi gereksinimlerini ve is ihtiyaglarini belirler veya gorevlendirmis oldugu
personel tarafindan belirlenmesini saglar.

Belirlenen kaynaklarin saglanmasini taahhiit eder.

Is siirekliliginin saglanmasi icin siirekli test ve tatbikatlar1 destekler ve bunun icin gerekli faaliyetlerin
gergeklestirilmesini saglar ve kontrol eder.

Is siirekliligi hedeflerini, rol ve sorumluluklari, is siirekliligi taahhiidiiniin bulundugu is siirekliligi
politikasini olusturur ve yayimlar.

Is Siirekliligi Koordinatorii;

Bilgi giivenligi alt komisyonu baskani aynit zamanda kurumun is siirekliligi koordinatorii olarak gorev

yapar.

Ust Yénetim

Bashekim
Dog. Dr. Satilmis BILGIN

r

is Surekliligi Koordinatérii

idari Mali isler Midiirii
Ugur OKUR

Plan Uygulama Sorumlusu
(Teknik Birim)
idari Mali isler Midiir Yardimcisi

Mustafa YILMAZ
| |

Plan Uygulama Sorumlusu

(Destek Hizmetleri)

idari Mali isler Miidiir Yardimcisi
Tugrul UYANIK
| |

is Kurtarma Ekip Uyesi Is Kurtarma Ekip Uyesi

Is Kurtarma Ekip Uyesi

Is Kurtarma Ekip Uyesi (Veri Tabani Sorumlusu) (Teknik Altyapi Sorumlusu)

(Uygulama Sorumlusu)

(Satinalma Sorumlusu)
Kurtulug DASDEMIR

Bilgi islem Personeli
Fatih ERKOC

Bilgi islem Personeli
Cogkun CELEN

Bilgi islem Personeli

Felaket ya da kesintiye neden olan biiyiilk ¢apli olaylarin nasil yonetilecegi ve verilen hizmet ve
faaliyetlerin belirlenen siirelerde nasil geri dondiiriilecegini tanimlayan Is Siirekliligi Planlarinmn
olusturulmasindan ve isletilmesinden sorumludur.

Kurumun bagh oldugu giincel mevzuat, yasa, yonetmelik ve sozlesmelerden dogan yaptirnm ve
yiikiimliiliikleri takip ederek Is Siirekliligi Planlarinin giincellenmesini saglar.

Is siirekliligi planlarmin test edilmesi icin tatbikatlar diizenler, kayit altina alinmasini saglar.

Is siirekliligini etkileyecek ya da is siirekliliginden etkilenebilecek taraflarla iletisimi saglar.

Is siirekliligini etkileyecek ya da is siirekliliginden etkilenebilecek taraflarla iletisimi saglar.
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Is siirekliliginin saglanabilmesi i¢in plan uygulama sorumlular1 ve is kurtarma ekiplerinin gorev
dagilimin1 belirler ve ekiplerin yetkinligini arttirmak amactyla is stirekliligi egitimlerini planlar.

Planin devreye alinmasi ve hasar onarimi sonrasi normal ¢alisma durumuna geri doniilmesi kararlarini
Verir.

Plan Uygulama Sorumlulari;
Kurum organizasyon semasindaki ilgili yoneticiler ve onlarin atadiklar1 sorumlulardan olusur.

Planin uygulanmasinda, Is Siirekliligi Koordinatdrii tarafindan verilen gorevlerin gerceklestirilmesinden
sorumludur.

Acil ve beklenmedik bir durumla karsilasildiginda kendisine bagl personeli koordine eder. Is siirekliligi
koordinatoriine bilgi akisini saglar.

Is siirekliligi planmin uygulanmas: icin ilgili is siirecinden sorumlu olan personel ve yedeklerinin yer
aldig1 is kurtarma ekiplerini olusturur.

Yedekten geri donme islemleri, ag konfigiirasyonunun restorasyonu, is uygulamalarinin sunucular
tizerine kurulum ve konfigiirasyonu gibi siireglerin gergeklestirilmesinden sorumludur.
is Kurtarma Ekipleri:
Plan uygulama sorumlularinin vermis oldugu islerden sorumludur.
Genel Sorumluluklar;

Hizmetlerin erisilebilirliginin saglanmasi i¢in planlamalar dogru bir sekilde yapilir.

Hizmetlerin erisilebilirlik ve siniflandirma ile ilgili gereksinimleri hizmet sahipleri tarafindan belirlenir.

Kiritik is siireglerinde yer alan personel, is siirekliligi planlarinda belirtilen gorevleri yerine getirmekle ve

1s stireklilik tatbikatlarina katilmakla sorumludur.

Hizmetlerin erisilebilirlik ve siniflandirma ile ilgili gereksinimleri hizmet sahipleri tarafindan belirlenir.

Kritik is siireglerinde yer alan personel, is siirekliligi planlarinda belirtilen gorevleri yerine getirmekle ve

15 stireklilik tatbikatlarina katilmakla sorumludur.

Is Siirekliligi Stratejisi Belirleme;

Is siirekliligi planlar1 gelistirilirken; kritik hizmetleri sunan ve bu hizmetlerden
faydalanan/faydalanacak i¢ ve dig paydaslarin ihtiyag ve gereksinimleri, toplanti veya anket gibi ¢aligmalar
ile analiz edilir. Analizler i¢in BY.FR.11 Is Siirekliligi Formlar1 iginde 6rnegi yer alan “Kritik
Varlik/Siire¢ Analiz Formu” kullanilir. Anket veya toplantilardan elde edilecek sonucglarda asgari olarak
asagidaki sorularin yanitlari elde edilmelidir;

Isin yiiriitiilmesi i¢in ihtiya¢ duyulan yazilim, donanim ve diger teknolojik bilesenler ve bilgi islem araclar
nelerdir? Ekipman ve sistem gereklilikleri nelerdir? (Bu asamada “Is Siirekliligi Kaynak Ihtiya¢ Listesi”
kesinlestirilir)

Ozel sdzlesme ya da yasa ve mevzuatlara bagl olarak yerine getirilmesi gereken minimum yiikiimliiliikler
nelerdir?

Siirecin ¢iktis1 olan hizmetin kullanicilar: Kimlerdir?

Hizmet siirekliliginin saglanmasi i¢in bagimli olunan hizmetler, is stirekliligini etkileyebilecek dahili ve
harici taraflar kimler/nelerdir? Siirecin is siireklili§inin saglanmasi i¢in hangi sistemlere siirekli erisim
gereklidir?

Elektronik verilerin korunmasi nasil saglanmaktadir? Bu veriler korunamazsa nasil sonuglar ortaya ¢ikar?
Tgili veriler siirekli erigim i¢in gerekli midir?

Personelin temel vyeterlilik seviyesi nedir? Herhangi bir felaket durumunda baska birimlerden/dis
kaynaklardan personel alinmasi miimkiin miidiir? Miimkiinse hangi birim ya da kaynaklarla is birligi
yapilabilir?

Bu agsamada ayrica is siirekliligine engel olabilecek felaket senaryolar1 olusturulur ve bu senaryolara nasil

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.
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miidahale edilecegi yani kurtarma operasyonlarinin (nerede yonetilecek, kim yonetecek ve kime
raporlayacak) nasil yonetilecegi belirlenir. Kurtarma oncelikleri ve kurtarma zaman hedefleri, miidahale
eylem planlar1 ve sorumlulart BY.FR.11 Is Siirekliligi Formlar1 icinde yer alan “Is Kurtarma Plam”
orneginde oldugu gibi detayli olarak dokiimante edilir.

Is siirekliligi planlari; varlik envanteri, bilgi siniflandirma, bilgi aktarimi, yedekleme, kapasite yonetimi,
varliklarin kabul edilebilir kullanimi, risk yonetimi, yasal gereksinimler ve standartlara uyum,
konfigiirasyon ve degisim yonetimi, fiziksel ve ¢evresel giivenlik gibi operasyonel faaliyetlerde kullanilan
bilgi giivenligi dokiimanlar1 g6z 6niine alinarak hazirlanmalidir.

Is Siirekliligi Plam1 Olusturma;

Bu boéliimde su ana kadar anlatilan tiim bilgiler; is siirekliligi plan1 olusturulmasi i¢in idarenin “hangi
stirecler kritik, bu siireglerin siirekliligini saglamak icin yasa, mevzuat ve sozlesmelerden dogan
zorunluluklar neler, is siirekliligini tehdit edebilecek unsurlar neler olabilir ve bu tehditleri bertaraf etmek
icin nasil hazirlik yapilmali” gibi durumlar1 analiz ettigi ve is siirekliligi planini desteklemek igin
dokiimantasyon olusturdugu siiregleri icerir.

s siirekliligi planlari; kesinti aninda biitiin ihtiya¢ duyulabilecek gereksinimlerin tanimli oldugu ve ilgili
tiim taraflar tarafindan bilinen ve uygulanmasi sirasinda karmasaya neden olmayacak seklinde hazirlanir. Is
stirekliligi planlar1 asagidaki igerige sahip olmalidir;

Amac ve kapsam;

Is siirekliligi hedefleri,

« Planin hangi kosullarda hayata gegirilecegi,

+ Olaganiistii durumda kurtarma caligmalarinda kimlerin gérev alacagi ve hangi kurtarma adimlarini
gerceklestirecegi,

+ Olagantistii durumlarda, gerek organizasyon i¢in gerekse organizasyon disinda iletisime gecilecek kisi
ve kurumlar, ayn1 zamanda iletisimin nasil saglanacagi bilgisi,

« I¢ ve dis bagimliliklar,

« Planin hayata gecirilmesi i¢in gerekli olan kaynaklar,

 Tanimlanmais iletisim adimlari.

Is siirekliligi planmin, dokiimante edilmis tiim liste ve formlarin (kritik varliklar/siiregler listesi, kaynak
ihtiyag listesi, acil durum iletisim listesi, siire¢ analiz formu vb.) genel ¢ercevesini sunan tek bir ana
dokiiman olarak hazirlanmasi, planin amacinin, kapsamimin ve hedeflerinin uygulayicilar tarafindan daha
anlagilir olmasini saglar.
is siirekliligi planlarinda;

Is siirekliligi planinda acil veya olaganiistii durumlarin neler oldugunun ve “cok acil, acil ve normal”
seviyelerin neler oldugunun tanimlanmis olmas1 gerekir.

Herhangi bir olaganiistii durum aninda is siirekliligi planinda yazili olan faaliyetleri gerceklestirecek olan
kisilerin rolleri, sorumluklari ve yetkileri nceden belirlenmis ve tanimli olmalidir.

Yapilan olaganiistii durum tanimlar1 uyarinca, is stirekliligi planinin hangi kosullarda aktive edilmesi
gerektigi ve rol bazinda yapilmasi gerekenlerin belirlenmis olmasi gerekir.

Olaganiistii durumun sona ermesi sonrasinda is siireclerinin olaganiistii durum Oncesine donmesi igin
yapilmasi gerekenlerin tanimlanmasi gerekir.

Olaganiistii durumun olagan ¢alisma ortamini kullanilamaz hale getirmesi durumunda alternatif ¢alisma
lokasyonlar1 ve kriz merkezi planlamasinin yapilmasi gerekir.

Is siirekliligi ekibinde bulunan c¢alisanlarm iletisim bilgileri (telefon, e-Posta, adres), kendilerine
ulasilamadigl durumlarda alternatif olarak kullanilacak iletisim bilgilerine nasil ulasilacaginin plana dahil
edilmesi gerekir.

Kritik is siirekliligi yonetimi, biitiinlesik olarak hizmet siirekliliginin iyilestirilmesi amaciyla uygulanir.

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.
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Bir yonetim sistemi mantig1 ile isletilmesi gerekir. Bu nedenle bu siire¢ 6nceden hazirlanmasi ve siirekli
gbzden gecirilmesi gereken bir takim dokiimanlarla desteklenmelidir. Is siirekliligi dokiimanlart;

Bilgi giivenligi tehdit listesi ve ihlal olaylar1 olay miidahale siire¢ dokiimanlari,

Kritik varliklar / siiregler listesi,

Kaynak ihtiyag listesi,

Kritik tedarikgiler, acil durum ilk miidahale ekip iiyeleri ve yedeklerinin yer aldigi acil durum iletisim
listesi,

Uzmanlik, yetkinlikler ve tanimlanmis sorumluluklar1 ile is siirekliliginin saglanmasindan sorumlu
personel ve yedeginin yer aldigi is telefonu, ev telefonu, cep telefonu, is ve kisisel e-Postast ve normal
iletisimin kullanilamayacagi durumlarda irtibat kurmanin yollarini igeren acil durum iletisim listesi,

Felaket sonrasi kritik faaliyetler i¢in kurtarma sirasi (acil veya olaganiistii durum yonetimi (kurtarma), devam
etme ve normale doniis) iceren olay miidahale planlari, tatbikat ve testlerin kayitlari,
Sistem kapasitesi ve esik degerlerin izlenme raporlari,

Kritik hizmetin siirdiiriilmesine destek olan altyapi envanteri (donanim, yazilim, teknik ekipmanlar,
sunucular, veri tabanlari, internet vb.) ve yedekleme planlari

Tatbikat test uygulama formu,

Is siireklilik plan1 sonrasi yapilan degerlendirme formu.
Is Siirekliligi Planlarim Tatbikatlar ile Test Etme;

Tatbikatlar ongoriilen risklere kars1 hazirlik seviyesinin dl¢tildigi aktivitelerdir. Kapsamli bir hazirlik
stireci gerektirir aksi halde ciddi kesintilerin yasandig1 olumsuz durumlar ile karsilagilabilir.

Olagantistli durum ile ilgili medya ve kamu bilgilendirmesinin nasil yapilacagina iligskin kurumsal iletisim
stratejisinin de planda yer almasi gerekir.

Tatbikat tiirler1 maliyet, zaman, karmasiklik, efor ve normal operasyonda olusacak kesintiler agisindan

farkli 6zelliklere sahiptir.
Tatbikat tiirleri ve agiklamalar1 Tablo-1’de verilmistir.

Tatbikat Tiirii Tanim

Kavramsal tatbikat s siirekliligi plan1 ve ilgili dokiimantasyonun gézden gegirilmesidir.

Kavramsal tatbikatin daha detayli olarak yerine getirilmesidir. Bu
tatbikat tiirtinde planda yer alan her adimin iizerinden gegilerek

Detayli kavramsal tatbikat o e
eksiklikler tespit edilmeye ¢aligilir.

Bu tatbikat tiirtinde 6rnek bir olay iizerinden is stirekliligi plani
calistirilir. Tatbikat sirasinda siire¢ veya sistemlerde herhangi bir kesinti
Simiilasyon gergeklestirilmez. Is siirekliligi plan1 kesinti ger¢eklesmis gibi
diistiniilerek calistirilir ve tatbikati yapilir.

Is siireclerinin bir kism1 igin gergeklestirilir. Is siireclerinde kesintiye
neden olabilecek bir olay gerceklestirilir ve siireg tekrar ¢alisir hale
Bilesen veya servis getirilir. Bu tatbikat ¢alisan bir sistem tizerinde gerceklestirildiginden,
tatbikatt kurumun acil durum tatbikat1 kapsaminda olmayan operasyonunu

aksatmayacak bigimde planlanmasi gereklidir.

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.
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Tam tatbikat s siirekliligi planinin tamaminin test edilmesidir. Tam tatbikat kurum
am tatbika siireclerinin felaketten kurtarma merkezinde tekrar calistirilmasini da
kapsayan detayli bir tatbikattir.

Tablo 1 Tatbikat Tiirleri

Is siirekliligi tatbikatlari; tatbikata hazirlik, tatbikatin gerceklestirilmesi ve tatbikatin degerlendirmesi
olmak iizere iic adimda gergeklestirilir.

Tatbikata hazirhk: Varsa daha once gergeklestirilen tatbikat planlar1 ve sonuglari incelenir. Tatbikat
zamani, senaryosu, degerlendirme Olgiitleri ortaya koyulur. Tatbikat riskleri degerlendirilir ve tatbikat
programi yapilir. BY.FR.11 Is Siirekliligi Formlar1 icinde yer alan Tatbikat Test Uygulama Formu,
yapilacak tatbikata 6zgii ihtiyaglara gore 6zellestirilmek suretiyle kullanilabilir.

Tatbikatin gerceklestirilmesi: Tatbikatlar bir onceki adimda hazirlanan plana uygun olarak icra edilir.
Tatbikat kanitlar1 kayit altina alinir. Tatbikatin bitmesi sonrasinda ilgili taraflar ve katilimcilar
bilgilendirilir.

Tatbikatin degerlendirilmesi: Tatbikat bulgular1 incelenerek tatbikat degerlendirme raporu hazirlanir.
Varsa yasanan sikintilar, is stirekliliginde gorev alan personelin performansi, kullanilan kaynak ve ortamin
yeterliligi gibi hususlar raporda belirtilir.

Stirekli iyilestirmenin saglanmasi i¢in planlar belirli siklikla tatbikatlar ile test edilir. Planlarin test edilme
siklig1 planlarda belirtilmelidir.

Tatbikatlardan elde edilen bulgular, kurumlarin bilgi giivenligi dokiimantasyonuna ve bir sonraki egitime
dahil edilir.

Tatbikat sonuglarina gore planlar tekrar gozden gecirilir, gerekiyorsa diizeltici faaliyet planlanir, ihlal
olaylar1 miidahale siirecleri ve risk ¢alismalarina yansimalar1 degerlendirilir.

IS SUREKLILIGI FORMLARI
KOD:BY.FR.11 YAY TAR.: 05.11.2020 | REV.TAR: 00 | REV. NO: 00 | SYF. NO/SAYI: 1/1

KRITiK SUREGLER / VARLIKLAR LISTESI

No PROJE/SUREC/HIZMET ADI ACIKLAMA SAHIBI
1 HBYS Hastane Bilgi Yonetim Sistemi | 0)o Yazilimi Ureten Ozel Sektor
Firmasi
KAYNAK IHTIiYAC LiSTESI
Kaynak / Detay Miktar | 24 saat 72 saat 1 hafta

Masaiistii ve diziistii bilgisayarlar (yazilimla birlikte),
baglantili yazicilar; kablosuz cihazlar (e-Posta erigimine
sahip)

Onemli kayitlar, veriler, yedekler

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.
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KRITiK VARLIK / SUREC ANALiZ FORMU

Kritik is streci adi

HBYS

Hizmetin sunulmasi igin gerekli bilgi sistemlerini
idare etmek kimin sorumlulugunda?

Hastane ydnetimi (Hastane Bilgi islem Birimi)

Hizmeti sunmak kimin sorumlulugunda?

Hizmet veren firma

Hizmetin kullanicisi kimler? Kim bu hizmetten
faydalaniyor / ihtiyac duyuyor?

Hastane calisanlari ve hastalar

Hizmet sunum sekli nasil?

Yazilim araciligiyla

Tolere Edilebilecek Maksimum Kesinti Stiresi Nedir?

30 dk

Kritik is Stirecinin En Fazla Kag Saatlik Veri Kaybina
Tahammduli Vardir?

8 saat

Destekleyen Varliklar

Donanim

1 adet uygulama sunucusu,1 adet VTYS sunucusu

Yazilim

HBYS sunucu isletim sistemi ve yazilimlari

Hizmetin sunulmasini destekleyen uygulamalar

HBYS yazilimi

Kullanici tarafindaki uygulamalar

HBYS doktor, hemsire ve tibbi sekreter ekranlari

insan Kaynagi

HBYS Firmasi destek personeli

Veri Tabani ORACLE veri tabani
Tesisler Sistem odasi
Tedarikgiler KARDELEN YAZILIM firmasi

Veri tabani Yedek alma stratejisi

Tam Yedekleme / degisen kisimlarin yedeginin alinmasi /
islem log kayitlari

Veri tabani Yedek alma sikligi Gunde 3 kez
Sunucu Yedeklilik Durumu Yok
i$ KURTARMA PLANI

Kritik Is Hizmeti Adi: Hastane Bilgi Yonetim Sistemi

Olum Bildirim Sistemi

Cok Acil (3 saat igerisinde)

Acil (Ayni giin igerisinde) Normal ( Bir hafta igerisinde)

Yapilmasi Sorumlu

Gerekenler Personel

Sorumlu Yapilmasi Sorumlu

Gerekenler

Yapilmasi

Gerekenler Personel Personel

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.
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Kritik sunucunun BY.FR.01
hizmet disi Acil durum Hap Bilgi islem
kalmasi aktive edilir Bilgi islem Acil Eylem B | Bilgiislem
BY.FR.01 Bilgi sorumlusuve | plan Formu sorumlusu ve
islem Acil tim birim tlim birim
Eylem B Plan sorumlulari Kliniklerde sorumlulari
Formu Hasta
Dosyasi
Kritik sanal Acil Durum Hap BY.I?F.(.Ol
sunucunun aktive edilir. o Bilgi Islem o
hizmet disi BY.FR.01 Bilgi Bilgi islem Acil Eylem B | Bilgiislem
kalmasi islem Acil sorumlusu ve Plan Formu sorumlusu ve
Eylem B Plan tim birim tiim birim
Formu devreve sorumlulari Kliniklerde sorumlulari
u y Hasta
ahnir. Dosyas|
Kritik sunuculara BY.FR.01
genis caplivirls | gy FR 01 Bilgi Bilgi islem
saldirisi islem Acil Bilgi islem Acil Eylem B | Bilgiislem
gerceklesmesi Eylem B Plan sorumlusu ve Plan Formu sorumlusu ve
Formu devreve tim birim tiim birim
Y& | sorumlular Kliniklerde sorumlular
ahnir. Hasta
Dosyasi
Hacker saldirisi BY.FR.01
BY.FR.O1Bilgi | _ Bilgi Islem -
islem Acil Bilgi islem Acil Eylem B Bilgi islem
Eviem B Plan sorumlusuve | plan Formu | sorumlusuve
Fzrmu devreve tim birim tiim birim
| Y& | sorumlular Kliniklerde sorumlulari
alinir. Hasta
Dosyasi
Tedarikginin BY.FR.01
siirecten BY.FR.01 Bilgi Bilgi islem
ayrilmasi (iflas islem Acil Bilgi islem Acil Eylem B | Bilgiislem
vb.) Eviem B Plan sorumlusu ve Plan Formu sorumlusu ve
FZrmu devreve tim birim tiim birim
Y& | sorumlular Kliniklerde sorumlulari
alinir. Hasta
Dosyasi

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.
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Bilgi sizintisi BY.FR.01
BY.FROLBIlET | g igtem e sigiislem
Iglem Acil sorgunilusu ve Acil Eylem B so:gunilusu ve
Eylem B Plan . . Plan Formu . .
Formu devreve tim birim tim birim
¥ sorumlulari Kliniklerde sorumlulari
alinir. Hasta
Dosyasi

TATBIKAT TEST UYGULAMA FORMU

Kritik Is Hizmeti Adi:

Oliim Bildirim Sistemi

Sorumlu personel /

tedarikgi

Beklenen sonug

Elde edilen
sonug

Tatbikat tarihi

Onaylayan

Kritik sunucunun
hizmet dis
kalmasi

Kritik sanal
sunucunun
hizmet disi
kalmasi

Kritik sunuculara
genis ¢apl virls
saldirisi
gerceklesmesi

Hacker saldirisi

Tedarikginin
slirecten
ayrilmasi (iflas
vb.)

Hastanede is siirekliligini saglamak adina 24 saat kesintisiz donanim ve yazilim destek birimleri hizmet
verir. HBYS devre dis1 kaldig siire boyunca poliklinik ve GETAT birimlerinde “BY.FR.01 Bilgi islem Acil
Eylem B Plan Formu” ¢ikt1 olarak bulunur. Kliniklerde de hasta dosyasi ig¢erigi basili olarak bulunmaktadir.
Server odasinda yedekli klima ve gii¢ kaynagi, ayrica farkli binada bulunan yedekleme {initesi ve yedek
server da bulunmaktadir. Olagan iisti durumlarda HAP aktive edilir. Acil Afet depolarinda ilgili formlar
c¢ikt1 olarak dosyalanmis olup, gorevli personeller tarafindan is akis1 baglatilir.

Hastane i1s siirekliliginde HBYS devreye girdiginde kullanilan matbu evraklarin sisteme girisleri, birim
sorumlular1 ve ilgili personeller tarafindan ivedilikle saglanir.

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.
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BiLGi iSLEM ACIL EYLEM B PLAN FORMU

KODU: BY.FR.01 YAYIN TARiHi: 24.02.2017

REVIZYON TARiHi: 30.07.2019

REVIZYON NO: 01

SAYFANO: 1/1

HASTA BILGILERI
KURUMU: BAGKUR O KENDISI m]
ADI SOYADI SSK _ 0O BAKMAKLAYUKUMLU 0O
TC KIMLIK NO : EMEKLI SANDIGI O EMEKLI O
SiciL NO YESILKART O DIGER O
YAKINLIGI
KAYIT ALAN : )
IMZA : Hastanin Ad1 Soyadi — Imzas1 :
ADI SOYADI :
POLIKLINIK PROTOKOL NO
iMZA Ontant — Tan1
KASE
POLIKLIiNiK ISLEMLERI MUDAHALELER
520010 Konsiiltasyon Ucretleri (her bir hekim igin) Yara pansumam1 OKiigiik OOrta OBilyiik
520020 Acil Poliklinik Muayene Ucreti Yanik pansumam OKiigiik OOrta OBityiik
520030 Normal Poliklinik Muayene Ucreti Yara debridman1 OKiigiik OOrta OBiiyiik
520050 Saglik Kurulu Rapor Ucretleri Kesi siiturasyonu OKiigik OOrta OBiiyiik
520060 Tek Hekim Rapor Ucretleri Yabanci cisim ¢ikarma...................
530410 Stitur alinmasi
530140 IM Enjeksiyon 530260 Lavman
530150 IV Enjeksiyon 530340 Nazogastrik Sonda Takilmasi
530080 Damar yolu agilmasi 550360 Eklem i¢i enjeksiyon agri tedavisi
GETAT UYGULAMALARI 550400 Tetik Nokta / tendon kilifi / ligament enjeksiyonu
101890 Akupunktur Ucreti 702180 Eklem lavaji
Siiliik Tedavi Ucreti
101950 Hacamat (Kupa Terapi) Ucreti
Ozon Terapi Ucreti KLINIiK ISLEMLERI
Proloterapi Ucreti 701690 Norofizyolojik degerlendirme
Mezoterapi Ucreti 701700 | Postur analizi
Larva (Maggot) Uygulama Ucreti 701710 | Skolyoz degerlendirmesi
701720 Yiiriime analizi
Istenilen Tetkikler Hastaya Recete Edilen Tlaclar
ACIKLAMA
*Bu form otomasyon sistemi arizast durumunda kullanilacaktir.

Giivenli Oturum Acma;

» Oturum agma islemleri yetkisiz erisim olasiligimi asgari diizeye indirecek sekilde diizenlenmis

olmalidir.

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.
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» Oturuma giris sadece tiim girdi verilerinin dogrulanmasindan sonra saglanmalidir.
» Sistem tarafindan izin verilen basarisiz giris denemelerine sinirlama getirilmis olmalidir.
» Ag istiinden sifrenin acik olarak gonderilmemesi saglanmalidir.

Uzaktan Erisim;

a. HBYS firmasi1 yazilim destek elemanlarinin, hangi durumlarda uzaktan erisimle, i¢ ortama erigim
yapacagina dair hastane tarafindan onaylanmis gizlilik sézlesmesi bulunmalidir.

b. Yazilim destek elemanlarinin yetersiz kaldigi durumlarda, yazilim bakim, giincelleme ve destek
hizmetleri i¢in bilgi yonetim sistemi firmasi yazilim destek elemanlari, uzaktan erisim ile destek
verebilir.

c. Sistemi kismen veya biitiiniiyle calisamaz hale getiren bir ariza durumunda bilgi yonetim sistemi
firmasi uzaktan erisim ile destek verebilir.

d. Uzaktan erisim i¢in yetkilendirilmis kurum ¢alisanlart veya kurumun bilgisayar agina baglanan diger
kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluklara sahiptir.

e. Kurum agina uzaktan erisim ile erisen Bilgi Yonetim Sistemi firmasi ¢alisanlar1 Bilgi Islem Yazilim
Biriminden izin almak zorundadir.

f. Ag yonlendirme kontrolleri, bilgisayar baglantilarinin ve bilgi akisinin erigsim politikasina uygun
ger¢eklesmesini saglayacak sekilde tanimlanmig olmalidir.

g. Ag iletisimi kaynak adres ve hedef adreslere bagl olarak giivenlik duvar1 vb. cihazlar aracilig: ile
kontrol ediliyor olmalidir.

h. Uzaktan erisimler baglanan kullanicilar “Dis Ortamdan ¢ Ortama Baglanti” formuna kaydedilerek
hastane yonetimine onaylatilmalidir.

I. Uzaktan erisim i¢in tek kullanimlik sifre ve gegici siireli erisim hakki verilir.

. Periyodik yapilan kontrollerle gereksiz kullanic1 kimlikleri ve hesaplar kaldirilmalidir.

k. Uzaktan erisim i¢in kullanilacak olan servisler ve protokoller giivenlik duvarinda tanimli olmalidir.

BILGI SISTEM DONANIM VE ALT YAPI YONETIM VE TALEP SURECLERI

Donanmim ve alt yapi; Kullanilan sunucu, ag cihazlari, giivenlik cihazlari, veri depolama {initesi, son kullanici
donanimlari, yazicilar, yedekleme cihazlar, kesintisiz gii¢ kaynagi ve sistemlerinin donanimsal periyodik bakimlarinin
yapilmasini, mevcut problemleri ¢6zmek veya ihtiyaglari karsilamak i¢in gergeklestirilen faaliyetleri kapsamaktadir.

Yonetim ve talep siirecleri; Bilgi islem personeli ve yetkili son kullanicilarin gerekli egitimler dogrultusunda
yetkili olduklart cihazlarin kullanimi saglanir. Domain sistemi ile yonetim ve kontrol saglanir. Birimlerin
ihtiyac1 olan bilgi sistem donanimi; cins ve miktar1 yazili malzeme/onarim ihtiyaglar1 belirlenir. MC.FR.03
ile talep ve sartname hazirlanir. Gerekli incelemeler ilgili depo tarafindan yapilip, komisyonca
degerlendirilir. Thtiyag tespit komisyonunca stok analizi, maliyet analizi ve verimlilik kriterleri goz oniinde
bulundurularak saglik tesisinin ihtiyaclarinin alimi saglanir.

Sunucu, Cevresel ve Fiziksel Giivenlik Yonetimi;

Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir.
Kullanilmayan servisler ve uygulamalar kapatilmalidir.

Sunucularin elektrik kesintilerinden etkilenmemesi i¢in hastane gii¢c kaynagindan bagimsiz kesintisiz
giic kaynag1 bulunmalidir.

Sunucularin olusabilecek tehditlere karsi yer ile temasi kesilerek, bir kabin igerisinde ve yiikseltilmis
taban iizerinde muhafaza edilmelidir.

Iklimlendirme sartlarinin saglanmasi igin klima bulunmalidir. Herhangi bir ariza aninda ikinci bir
yedek klima bulunmalidir.

Sunucu odasina yetkisiz personel girisleri engellenmistir. Sistem odasi kapisinda sifreli giris sistemi
bulunmalidir.
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» Sunucu odasina girigler giivenlik kamerasi ile izlenerek kayit altina alinmalidir.
» Is1 ve nem takibi g¢evrimi¢i ¢alisan 1s1 nem cihazi ile her giin yarim saatte bir otomatik olarak

yapilmaktadir. Is1 ve nemlerde ki sapmalarda cihaz iizerinde ki alarm g¢almakta ve sunucu odasi
sorumlularina e-posta ile bilgi mesaji1 gitmelidir.

Is1-nem cihazlarinda ki anormal degerlerin her ay ¢iktis1 alinarak analiz edilmelidir.

Sunucu tizerinde ¢alisan anti viriis ve diger sunucu yazilimlar giincel olarak ¢alismalidir.
Sunucularin yazilim bakimlar1 hastanede faaliyet gdsteren otomasyon firmasi tarafindan siirekli
olarak yapilmali ve 6 ayda bir tutanak altina alinmalidir.

Sunucu donanim bakimlar1 yetkili firma tarafindan 6 ayda bir yapilmali ve tutanak altina alinmalidir.

Sunucu olarak c¢alistirilacak bilgisayarlar {izerinde kesinlikle kisisel islemler yapilmamali ve
kullanim politikasina aykir1 bir kullanima olanak verilmemelidir.

Sunucular iizerinde kesinlikle ticari amag giiden yazilimlar kurulmamalidir.

Sunucular giivenlik duvarinin arkasinda bulunmalidir.

VV VYV V VVY

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

BOLUM SORUMLUSU KALITE YONETIM DIREKTORU BASHEKIM

Cogaltilan dokiiman kontrolsiiz kopya niteligindedir.




